ach.eu/ f2/btc cryptofest.pdf

jenda@hrach.eu
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Soubor Nastaveni Napovéda
ﬁ}i-‘*fehled: = Posléni minci <@ Pfijem minci [=] Transakce 0 Adresdf - 7. Export

Penézenka Posledni transakce
Stav Gcku: 63.5114 BTC z . 16.2.12 17231

_) =1.50 BTC
MNepotvrzeno: ©.88 BTC ~.'" houbit (1LAEiaRftZEBSDgH2zu9bGvivQWAI

Pocet transakci: 14 16.2.12 16:22 +10.00 BTC

- (- Your Address (1ABSoKESvuumsJPXEBDXxCu

_) 25.1.12 12:34 -1.4426 BTC
/¥ BitcoinMagazine (1L4bL23x75FF 1c4KdIZskT







e Jak ud€lat duvéryhodny timestamp

e Jak bezpecné platit na ¢erném trhu (ehm)

e A mnoho dalSiho (s presahem do diskuzni

po prednasce)




reditka?

anonymni, nejde poslat po TCP/IP
ayPal

e neanonymni, zmrazeni uctu (Wikileaks vs.
Visa)

e Oboje fiat money

e ménova reforma (CSSR 1953), inflace _

e Kypr (3/2013) ©e







Double-spending

@ ) ‘@
Ja, Jenda, digitaln¢ Ja, Jenda, digitaln¢
podepsan, prevadim podepsan, prevadim
svych 15 korun Frantovi. svych 15 korun Tomovwi.

(§

Franta musi byt schopen ov¢rit, ze
mi1 penize opravdu patfi.

. ) e C(%



Autorita

Ma Jenda pravo disponovat
témito 15 K¢?

Ano

OK




Autorita

=

Ma Jenda pravo disponovat
témito 15 K¢?

g Ne

. Podvodniku!

Esh“in...

(zavieni Liberty Reserve 5/2013)



radsi ne...

.-[i
1



nzus (P2P sitée)

Ano

S1 pis Jasné




7
7

K Ministry of Defence
= 79e+27

e Tor neni IP sit’

277

om T
Vypocetni vykon! | -




aticky problém
rokazali vlastnictvi
vykonu
e Nazor s nejvetsim prokazanym vykonem v siti
,,vyhraje*




, inuxDays”’+nonce)
ci 2 nuly (8 bitt nulovych)

bruteforcovat. ..

- SHA256(LinuxDéysO) — .55ccd00b2
+ SHA256(LinuxDaysl) = ..4bf5b8825
+ SHA256 (LinuxDays290) = ..dfcc6ca00 .

> mam 8 jednotek vykonu 2008




Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Hash

Transakce

Transakce

Transakce

Transakce

Transalkce

Transakce

Transakce

Transakce




ka realizace

Blok 123

—= Hash pfedchoziho bloku Hash vrcholu stromu Monce
Hash Hash
I
Hash Hash Hash Hash
I | I | I | [ I
Hash Hash Hash Hash Hash Hash Hash Hash
Transakce||[Transakce| [Transakce|[Transakce| [Transakce|[Transakce| [Transakce|[Transakce

2008



a realizace

Genesis blok Blok 1 Blok 2 Blok 3
r Hash piedchoziho bloku r—- Hash pfedchoziho bloku r—- Hash pfedchoziho bloku
41 Hash vrcholu stromu Hash vrcholu stromu 4 Hash vrcholu stromu Hash vrcholu stromu
L Monce Monce Monce L Monce
Hash Hash Hash Hash
Hash Hash Hash Hash Hash Hash Hash Hash
Transakce| [Transakce Transakce| [Transakce [rransakee| fransakce] Transakce| [Transakee|

btw. timestamping, ukladani dat atd.




a realizace

Genesis Dlok Blok 1 - Blok 2 - Blok 3 - Blok 4 - Blok 5 - Blok G | Blok 7

I— Blok 3 SE— Elok 5 - Blok &

e race condition, bug, utok na sit’




u* v kazdém bloku

sti (2013) 25 BTC
e Celkem bude 21M BTC

1810



oll, sménaren...

tim ej de délat (not a bug)
e Double-Spend (nakladny)

* Botnet

e Cracknuti SHA256/ECDSA

e Cenzura (Tor)




Konec?

e V diskuzni Casti se dozvite:
e jak je mozne vlastnit pulku Bitcoinu
e proc po vas klient chce transak¢ni poplatek
e jak se t€zily Bitcoiny v minulosti a jak dnes
e jak bezpecCné obchodovat na Cerném trhu
e proC nepouzivat oficialniho klienta |
e kde se za Bitcoiny miiZete najist ";F;!
e ...amnoho dalSiho

Pi1jd’te s1 popovidat nejen o Bitcoinu — na seminar nebo 1 jen tak
https://www.brmlab.cz/event/bitcoin seminar Dotazy?


https://www.brmlab.cz/event/bitcoin_seminar

enda.hrach.eu/f2/btc-cryptofest.pdf

e https://www.abclinuxu.cz/clanky/decentralizovana-
kryptomena-bitcoin

 https://en.bitcoin.it/wiki/Main Page

* https://www.abclinuxu.cz/blog/jenda/2012/4/min1
malisace-risik-potencialne-podvodnych-transakei

* http://blog.ezyang.com/2012/07/ secure-ml_gt_i; art
bitcoin-anonymization/ ~ossee




follow the white rabbit
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Silk Road messages 0 ordersll  account sl

anonymous market search

Shop by Category

Drugs 11,712
Cannabis 2,579
Dissociatives 215
Ecstasy 1,148
Opioids 511
Other 555
Precursors 1052
Pr Eﬁcnptmn 29
Psychedelics 1
Etlmulants

Apparel 37

Art 2

Biotic materials -

Books 934

Collectibles 15

Computer equipment 65

Custom Orders 20

Digital goods 557

Drug paraphernalia =7

Electronics 128

Erotica 649

Fireworks 1

Food 10

Forgeries 133

Hardware 34

Herbs & Supplements

Home & Garden 11

Jewelry 104

Lab Supplies 50

Lotteries & games 5¢
Maarliral 45
Haotowvo

;_l
=
J.
EC 3

3. 1D

Jg MDMA Crystal - White 80mg Owycodone (OPBO)

fegent Tested
5,31

T

el i

49 Moonrock Methg.rlc}ne
5.8% (Highest Purity!)

B.39/ 1oz FULL MELT
ubble hash - FREE FAST
E.14

- 450 Each
B0.35

4- P i U
e ru HE
|

“‘gﬂaﬁﬁh i

Aettctcn. ATTAN -
LORAZEPAM 2 mg (300
B1.43

Stanol (Body Research),
200 tabs x 5mg
B0.43

5 ®p Fle Edit View Higtory Bookmarks Jools Help | &4 http:/silkroadvbSpiz3ronion/silkroad

Go

|
50 Gram Traimwreck

B4.07

Ritalin - 54mg Extended
Release x 1
BO.12

14 grams Crystal
Methamphetamine
86.50

r-ﬁ_'

the Draad Pirate Roberts *
I 0,

Mews
Who's your favorite?

Acknowledging
Heroes







Ining

e Pooled m




x, Bitcoin-OTC, Localbitcoins
. up v nedivéryhodném prostiedi
e Blockchain jako Casova autorita (timestamping)

* Anonymni Bitcoin
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